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[bookmark: _Toc181863897]目的
針對XXXX學校（以下簡稱「本校」）資訊安全管理制度運作過程中發生之不符合事項及潛在之風險，採取相關的矯正及預防措施，以防止類似事件發生，進而達成持續改善之目標。
[bookmark: _Toc112216810][bookmark: _Toc114564978][bookmark: _Toc120327886][bookmark: _Toc181863898]適用範圍
本校資訊安全管理制度各項作業流程發生之不符合事項、發生資訊安全事件及潛在之風險處理事項。
[bookmark: _Toc112216812][bookmark: _Toc114564980][bookmark: _Toc120327888][bookmark: _Toc112216813][bookmark: _Toc114564981][bookmark: _Toc120327889][bookmark: _Toc181863899]權責
1.1 資訊安全委員會：負責矯正與預防措施之管理審查。
1.2 不符合事項權責單位：負責稽核所發現不符合事項、資訊安全事件（含重大異常事件）或自行發現不符合事項之原因分析，決定優先順序與處理時限，提出矯正或預防措施並實施。
[bookmark: _Toc181863900]名詞定義
1.3 矯正措施：為防止不符合資訊安全管理制度實施、操作及使用之事項重複發生，所採取之措施。
1.4 預防措施：為預防潛在不符合資訊安全管理制度實施、操作及使用之事項發生，所採取消除未來不符合事項發生原因之措施。
1.5 不符合事項：不符合資訊安全管理制度實施及操作事項者。依影響程度分為：
1.5.1 主要不符合事項：未執行資訊安全管理制度之要求，或多個次要不符合事項集中於同一控制措施者。
1.5.2 次要不符合事項：未能完全遵循資訊安全管理制度之要求，但為單一事件者。
1.5.3 觀察事項：發現可能對資訊安全管理制度造成影響的事實及事件，但未有足夠證據顯示會影響資訊安全政策及目標的達成，卻因未來可能成為不符合事項而需要再覆核。
1.5.4 建議事項：發現可能對資訊安全管理制度造成影響的潛在問題，可提出建議之改善措施，以預防未來發生之可能性。
1.6 [bookmark: _Toc52880258]潛在風險：尚未發生但未來有可能發生之不確定事件。
1.7 暫時性對策：能控制不符合事項的擴大或消除單一事件的影響之措施。
1.8 長期性對策：能消除不符合事項或潛在風險的根本原因之措施。
1.9 不符合事項權責單位：矯正及預防措施之實際執行單位。
1.10 追蹤人：進行矯正或預防措施執行狀況之追蹤，可由稽核組員、組長或相關權責人員負責，但不可由該矯正或預防措施處理人員擔任。
[bookmark: _Toc112216581][bookmark: _Toc112216773][bookmark: _Toc112216814][bookmark: _Toc112216582][bookmark: _Toc112216774][bookmark: _Toc112216815][bookmark: _Toc112216816][bookmark: _Toc114564982][bookmark: _Toc120327890][bookmark: _Toc181863901]作業說明
1.11 [bookmark: _Toc429990211][bookmark: _Toc52880266]執行時機
1.11.1 內部及外部稽核發現不符合事項時，不符合事項權責單位需提出矯正措施，並填寫於「矯正與預防處理單」。
1.11.2 發生資訊安全事件（含重大異常事件）或自行發現不符合事項時，應執行矯正或預防措施，並填寫於「矯正與預防處理單」。
1.12 [bookmark: _Toc52880268]原因分析
防制不符合事項權責單位應分析問題發生之原因及影響程度，決定優先順序與處理時限。
1.13 [bookmark: _Toc52880270]矯正與預防措施評估
1.13.1 不符合事項權責單位提出矯正與預防措施時，得區分為暫時性對策及長期性對策，防止類似事件發生。
1.13.2 評估措施時須考慮成本效益及可行性。
1.14 [bookmark: _Toc52880272]追蹤執行狀況
1.14.1 矯正與預防措施之執行狀況，應由不符合事項權責單位依據「矯正與預防處理單」確實執行。
1.14.2 有關執行狀況之追蹤，由稽核小組組長、組員或相關權責人員負責。
1.14.3 追蹤人最遲應於收到「矯正與預防處理單」後十個工作天內進行首次追蹤，並應於「矯正與預防處理單」上留存追蹤軌跡。
1.15 [bookmark: _Toc429990218][bookmark: _Toc52880273]管理審查
不符合事項權責單位應彙整相關矯正及預防措施之執行狀況，於管理審查會議提出報告。
[bookmark: _Toc120327891][bookmark: _Toc181863902]相關文件
1.16 矯正與預防處理單
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