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1 [bookmark: _Toc199733393]目的
本程序書制訂之目的在於確保XXXX學校（以下簡稱「本校」）資訊系統開發、測試與維護作業之安全管理。
2 [bookmark: _Toc112216810][bookmark: _Toc114564978][bookmark: _Toc120327886][bookmark: _Toc199733394]適用範圍
資訊系統之程式開發相關支援活動，如既有線上系統之測試、修改、維護、上線變更、原始碼之管控與儲存等作業。
3 [bookmark: _Toc112216812][bookmark: _Toc114564980][bookmark: _Toc120327888][bookmark: _Toc112216813][bookmark: _Toc114564981][bookmark: _Toc120327889][bookmark: _Toc199733395]權責
本校相關資訊系統開發、維護人員與委外人員：遵守本程序書之相關規定，以確保本校相關軟體與資料等資訊資產之安全。
4 [bookmark: _Toc199733396]名詞定義
[bookmark: _Toc112216581][bookmark: _Toc112216773][bookmark: _Toc112216814][bookmark: _Toc112216582][bookmark: _Toc112216774][bookmark: _Toc112216815][bookmark: _Toc112216816][bookmark: _Toc114564982][bookmark: _Toc120327890]無。
5 [bookmark: _Toc199733397]作業說明
5.1 [bookmark: _Toc120327891][bookmark: _Toc159852462][bookmark: _Toc199733398]一般控制措施
5.1.1 當發展新資訊系統，或現有系統功能之強化，於系統規劃需求分析階段，即將安全需求要項納入系統功能。
5.1.2 除由系統自動執行之安全控管措施之外，亦可考量由人工執行相關控管措施。
5.1.3 在採購套裝軟體時，視其安全需求，進行分析。除事前經權責單位主管核准外，應避免修改套裝軟體，如需修改應依本程序書之變更作業控制措施加以控管。
5.1.4 系統之安全需求及控制程度，應與資訊資產價值相稱，並考量安全措施不足，可能帶來之傷害程度。
5.1.5 資訊系統應保護敏感等級（含）以上之資料，防止洩漏或被竄改，必要時應使用資料加密之相關機制保護。
5.1.6 在作業系統上執行應用軟體，應建立控制程序並嚴格執行，為減少可能危害作業系統之風險，應用程式之更新作業應限定只能由授權之管理人員才可執行，且應建立應用程式之更新稽核紀錄。
5.1.7 真實資料被複製到測試系統時，應依複製作業之性質及內容，在取得授權後始能進行，敏感資料欄位應予模糊化。
5.1.8 系統若需委外建置或維護，請參考「委外管理程序書」之相關管理規範。
5.1.9 系統弱點管理，請參考「通信與作業管理程序書」之相關管理規範。
5.1.10 [bookmark: _GoBack]各單位若有資料需求申請時，申請人視情況應依電子公文程序或填寫『資料需求申請表』經單位主管同意後，呈資通安全執行祕書核決，本校始得提供資料內容。
5.2 [bookmark: _Toc199733399]軟體控制措施
5.2.1 作業系統變更時，應審查與測試重要營運系統，以確保對組織作業或安全無不利之衝擊。
5.2.2 系統軟體安裝
系統軟體應由系統負責人進行安裝，安裝時應視狀況通知相關技術人員支援或通知使用者，以避免資訊服務中斷或影響業務。
5.2.3 系統軟體測試
5.2.3.1 軟體測試由系統負責人辦理，測試時應事先通知協調相關人員支援。
5.2.3.2 系統負責人應通知相關人員及使用者以避免資訊服務中斷或影響業務。
5.2.4 系統軟體更新
系統負責人需定期檢視更新系統安全修補、防毒軟體及防毒碼，以維持系統正常運作。
5.3 [bookmark: _Toc199733400]開發作業控制措施
5.3.1 [bookmark: _Toc161218984]提案與回覆
5.3.1.1 申請單位提出「系統需求申請與回覆單」敘明需求理由。
5.3.1.2 承辦人員於完成與申請單位之訪談與系統分析後，於「系統需求申請與回覆單」中回覆評估結果，包含功能細項、預估人力與時程、建議方案等。
5.3.1.3 經評估系統修改幅度不大，且不涉及系統流程變更者，於「系統需求申請與回覆單」中回覆處理結果並結案。
5.3.2 分析規劃與程式撰寫
5.3.2.1 [bookmark: _Toc161218986]程式開發者應於程式開發前進行系統分析，系統分析時應將系統安全需求納入考量。如涉及重要資料之傳輸，應使用SSL加密金鑰，並依下列規定管理金鑰︰
5.3.2.1.1 金鑰應有明確的啟動與止動日期，並於可用期間，保護其不被修改、遺失和破壞。
5.3.2.1.2 金鑰之使用與存取，應限於使用金鑰之系統管理者，不可由其他非系統管理者任意存取。
5.3.2.1.3 對於金鑰之使用、啟動、止動，皆應留存相關之紀錄。
5.3.2.2 輸入應用系統之資料，應檢查主要欄位或資料檔案的內容，以確保資料的有效性及真確性。
5.3.2.3 對高敏感性的輸入資料，必要時應採用資料保密機制，在傳輸或儲存過程中應採加密方法保護。
5.3.2.4 輸出之資料，應於輸出之前，確認其正確性；對於系統內之訊息，則需保護其完整性。
5.3.3 測試
5.3.3.1 測試環境與線上環境應予以分開。
5.3.3.2 程式設計初步完成後，準備「系統測試記錄表」通知申請單位進行聯合測試，並請申請單位於「系統測試記錄表」中填寫測試結果。
5.3.3.3 程式功能若無法達成申請單位預定需求，則請系統開發人員另行修改程式後，擇期再測試，直至符合預定需求為止。
5.3.4 上線與驗收
5.3.4.1 聯合測試進行順利完成後，進行相關驗收作業，並請申請單位簽收「系統測試記錄表」。
5.3.4.2 若原系統已經存在，應於系統上線前訂定「系統上線及緊急復原計畫表」，內容包含系統轉換規劃，轉換備援處理等。
5.3.4.3 系統上線後，程式開發者應提出系統設計與功能規格書，內容包含『系統作業流程圖』、『系統資料庫說明表』，以及『系統程式碼清冊』。
5.3.4.4 系統若委由其他單位開發時，應請開發單位交付系統設計與功能規格書，由本校程式開發權責單位審閱，並留存備查。
5.3.5 [bookmark: _Toc161218990]後續系統增修維護
5.3.5.1 專案上線後功能如需修補，申請單位應填「系統需求申請與回覆單」，程式開發權責單位依需求規格進行訪談規劃設計。
5.3.5.2 程式開發權責單位完成系統增修作業後與申請單位進行測試驗收結案。
5.4 [bookmark: _Toc199733401]變更作業控制措施
5.4.1 變更作業應考量之事項：
5.4.1.1 在實際執行變更作業前，變更作業之細項建議，應取得權責主管人員之核准。
5.4.1.2 應確保系統變更作業不致影響或破壞系統原有的安全控制。
5.4.1.3 系統開發或變更，應更新系統文件。
5.4.1.4 程式維護時，應在程式內以註解說明異動部分。
5.4.1.5 所有系統變更作業請求，皆應建立紀錄供稽核運用。
5.4.2 變更作業之控制流程：
5.4.2.1 在實際執行變更作業前，申請者應先填具「系統需求申請與回覆單」提出變更需求，並經權責主管人員核准確認。
5.4.2.2 變更作業如有需要，應會辦相關人員配合。
5.4.2.3 上線前應先進行測試，必要時請相關人員配合建置測試環境。
5.4.2.4 除非事先經由權責主管人員核准外，測試不應在線上營運系統執行。
5.4.2.5 測試完成後，程式開發權責單位應擬定「系統上線及緊急復原計畫表」，決定上線日期，經權責主管人員確認後始得上線。
5.4.2.6 上線後應立即於線上營運系統再行測試，以確認系統運作正常。測試人員不宜與程式開發者為同一人，以減少錯誤機會發生。
5.4.2.7 上線後測試如發現狀況，應嘗試可否立即排除，如無法立即排除，應依緊急復原計畫，回復上線前原狀。
5.4.2.8 變更作業完成後應修改相關系統設計與功能規格書。
6 [bookmark: _Toc199733402]相關文件
6.1 通信與作業管理程序書
6.2 委外管理程序書
6.3 系統需求申請與回覆單
6.4 系統測試紀錄表
6.5 系統作業流程圖
6.6 系統資料庫說明表
6.7 系統上線及緊急復原計畫表
6.8 系統程式碼清冊
6.9 資料需求申請表
3
