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[bookmark: _Toc199157418][bookmark: _Toc199157528][bookmark: _Toc38316233]目的
為保護資訊資產，降低未經授權存取系統之風險，以達成XXXX（以下簡稱「本校」）安全控管之目的。
[bookmark: _Toc112216810][bookmark: _Toc114564978][bookmark: _Toc120327886][bookmark: _Toc199157419][bookmark: _Toc199157529][bookmark: _Toc38316234]適用範圍
本校資訊資產之存取控管原則。
[bookmark: _Toc112216813][bookmark: _Toc114564981][bookmark: _Toc120327889][bookmark: _Toc199157420][bookmark: _Toc199157530][bookmark: _Toc112216812][bookmark: _Toc114564980][bookmark: _Toc120327888][bookmark: _Toc38316235]權責
本校相關人員、約聘（僱）人員與委外人員：遵守本程序書之相關規定，以確保本校相關軟體與資料等資訊資產之安全。
[bookmark: _Toc199157421][bookmark: _Toc199157531][bookmark: _Toc38316236]名詞定義
無。
[bookmark: _Toc112216581][bookmark: _Toc112216773][bookmark: _Toc112216814][bookmark: _Toc112216582][bookmark: _Toc112216774][bookmark: _Toc112216815][bookmark: _Toc112216816][bookmark: _Toc114564982][bookmark: _Toc120327890][bookmark: _Toc199157422][bookmark: _Toc199157532][bookmark: _Toc38316237]作業說明
[bookmark: _Toc159839290][bookmark: _Toc158783985][bookmark: _Toc161203305][bookmark: _Toc181692673][bookmark: _Toc38316238]存取控制政策
1.1.1 資訊資產之存取應與本身業務相關之範圍為主，任何人未經授權不得存取業務範圍外之資訊資產。
1.1.2 [bookmark: OLE_LINK1]應正確地使用資訊資產，以維護資訊資產之可用性、完整性與機密性。
1.1.3 非因業務需求不得將系統存取帳號提供給外部人員，若因業務需要開放帳號予外部人員，應有適當安全控管措施，該安全控管措施應考量業務需求及資訊資產之機密性，授與適當之存取權限及有效日期。
1.1.4 被賦予系統管理最高權限之人員、掌理重要技術及作業控制之特定人員，應經審慎之授權評估。
1.1.5 因處理系統當機與異常狀況需視狀況授與適當存取權限，並避免共用帳號。
1.1.6 可攜式電腦儲存媒體，例如：筆記型電腦、隨身碟、外接式硬碟、光碟、磁帶等，應採取適當之控管措施，以防止未經授權之資料、系統、網路存取或病毒傳播。
1.1.7 資料、資訊之存取，必須符合「個人資料保護法」、「電子簽章法」及「智慧財產權」等相關法規、法令之規定，或契約對資料保護及資料存取使用控管之規定。
1.1.8 系統主機之公用程式路徑之存取權限應適當控管，禁止一般使用者存取。
1.1.9 針對無人看管的資訊資產設備，應有適當控管程序，以防未經授權之存取或濫用。
1.1.10 個人桌上型電腦、可攜式電腦應設定於一定時間不使用或離開後，應自動清除螢幕上的資訊並登出或鎖定系統，以避免被未經授權之存取。
[bookmark: _Toc181692674][bookmark: _Toc38316239]網路存取控制
1.1.11 網路系統應依其性質之不同，分開成不同的領域，各領域應以特定的安全設施（如防火牆及網路閘門）加以保護，以降低可能的安全風險。
1.1.12 網路管理人員應定期檢視網路存取之紀錄，並留存查核紀錄。
1.1.13 對於開放提供外部客戶或廠商存取之服務，必須限制使用者之網路功能以確保網路安全。
1.1.14 網路路由之規劃必須確保任何網路連線或資訊傳輸符合網路存取之安全需求。
[bookmark: _Toc38316240]使用者存取管理
1.1.15 各項系統資源使用權限之申請、註冊及註銷應遵循作業管理程序，並維護相關之申請、註冊、註銷資料與紀錄，以備查核。
1.1.16 使用者職務異動或離職時，部門主管應即時通知相關單位調整或終止使用者之存取權限。
1.1.17 系統相關作業人員需經正式授權存取業務相關之資訊資產，其識別資料與帳號必須為唯一，禁止借用他人之帳號或共用帳號。
1.1.18 各項設備與系統相關之使用權限（例如使用者帳戶與作業權限）應留存紀錄。
1.1.19 應妥善管理久未登錄系統之帳戶，若超過6個月未曾登錄，則視需要清除閒置帳號。
1.1.20 應要求使用者變更初始密碼並定期變更密碼；重要資訊系統及特殊權限之存取帳號之密碼變更期間應較一般權限之帳號頻繁。
1.1.21 使用者存取權限應定期審查，週期不得超過6個月。
1.1.22 重要系統稽核資料應由專人定期審核，系統管理者不得新增、刪除或修改稽核資料，審查週期不得超過6個月。
1.1.23 每半年將學籍系統、主機、網路設備等帳號權限設定資料印出，或填寫於「帳號清查紀錄表」，進行帳號權限清查，並將查核結果記錄於「帳號清查結果報告」呈資訊安全官審查。
[bookmark: _Toc38316241]帳號與密碼管理
1.1.24 新購置之應用軟體或系統，安裝完成後應立即更新預設之密碼，並刪除或關閉不必要之帳號。
1.1.25 使用者帳號管理
1.1.25.1 使用者帳號申請應填寫「資訊服務申請表」，經部門主管核准後，由帳號管理人員進行使用者帳號建立作業。
1.1.26 管理者帳號管理
1.1.26.1 系統管理者應避免共用系統管理者帳號，系統管理者帳號與密碼應存放於安全之處。
1.1.26.2 系統管理者密碼設置，至少8碼，且應符合密碼設置原則。
1.1.27 密碼管理
1.1.27.1 使用者首次使用系統時，應要求更改密碼設定，並妥善保管帳號與維持密碼之機密性，保存帳號密碼之檔案應以加密方式處理。
1.1.27.2 使用者應避免將帳號密碼記錄在書面上，張貼在個人電腦、螢幕或其他容易洩漏秘密之場所。
1.1.27.3 使用者禁止共用帳號密碼。
1.1.27.4 使用者發現密碼可能遭破解時，應立即更改密碼。
1.1.27.5 使用者每次存取系統時應輸入密碼登入系統，避免使用記錄密碼功能，導致開機時自動登入系統。
1.1.27.6 系統管理者應至少6個月更換密碼一次，一般系統之使用者(學校行政人員)應至少12個月更換密碼一次。
1.1.27.7 使用者密碼設置至少8碼，且應符合密碼設置原則。
1.1.27.8 密碼設置原則
應儘量避免使用易猜測或公開資訊為設定，例如：
A. 個人姓名、出生年月日、身分證字號
B. 機關、單位名稱或其他相關事項
C. 使用者ID、其他系統ID
D. 電腦主機名稱、作業系統名稱
E. 電話號碼
F. 空白
密碼設定可考慮下列原則：
A. 參雜數字、英文字母、特殊符號、大小寫
B. 特殊意義詞彙
1.1.27.9 使用者遺忘密碼時，須填具「資訊服務申請表」，經部門主管核准後，由帳號管理人員重新設定。
[bookmark: _Toc158783991][bookmark: _Toc161203310][bookmark: _Toc181692676][bookmark: _Toc38316242]作業系統存取控制
1.1.28 系統設定應避免於終端機登入程序中以明碼方式顯示密碼相關資訊。
1.1.29 只有在完成所有的登入資料輸入後，系統才開始查驗登入資訊的正確性；若登入發生錯誤，系統不應顯示錯誤發生之原因。
1.1.30 在系統登入被拒絕後，應立即中斷登入程序，並不得給予任何的協助。
1.1.31 應設定系統登入程序之時間限制，如果超出時間限制，系統將自動中斷登入。
1.1.32 使用者帳號避免顯示任何足以辨識使用者特別權限的訊息，例如：顯示其為管理者或監督者。
1.1.33 系統管理人員結束系統維護作業後，應結束應用系統及網路連線，清除螢幕上的資訊，登出系統，並鎖定主控台螢幕。
1.1.34 系統之存取使用應留存查核紀錄。
[bookmark: _Toc161203313][bookmark: _Toc181692679][bookmark: _Toc38316243][bookmark: _GoBack]遠端存取之限制
1.1.35 所有資訊資源使用者，非經主管授權或允許，禁止執行遠端存取作業。
[bookmark: _Toc161203314][bookmark: _Toc181692680][bookmark: _Toc38316244]資料庫存取控制
1.1.36 資料庫之存取權限，應經適當程序之授與及移除，且須使用獨立之帳號及密碼登入。
1.1.37 資料庫存取之身分驗證機制，須由系統內部安全機制提供。
1.1.38 資料庫使用者之帳號密碼設定必須符合本程序書及相關系統之帳號密碼管理規範之要求。
1.1.39 資料庫公用程式路徑之存取權限應適當控管，禁止一般使用者存取。
1.1.40 資料庫最高權限帳號之存取授權應僅限於資料庫管理員。
1.1.41 資料庫預設帳號應變更密碼，或是關閉使用。
1.1.42 資料庫之存取紀錄應留存查核紀錄。
[bookmark: _Toc161220776][bookmark: _Toc181692681][bookmark: _Toc38316245]系統被入侵時的異常處理
1.1.43 立即拒絕入侵者任何存取動作（例如關閉可疑帳號），防止災害繼續擴大。
1.1.44 關閉受侵害的主機，或立即與網路離線。
1.1.45 檢查防火牆及系統紀錄，研判入侵管道之方式，必要時作安全漏洞修補。
1.1.46 通知主機供應商提供必要的回復協助。
1.1.47 如伺服主機的完整性受侵害，應將完整的系統備份資料存回受害主機上，並測試其功能，直至完全回復為止，最後再將該主機重新上線。
[bookmark: _Toc158783992][bookmark: _Toc161203311][bookmark: _Toc181692677][bookmark: _Toc38316246]具特殊存取權限之管理
1.1.48 特殊權限之使用者必須與一般權限之使用者區分管理；針對特殊權限帳號，應妥善管理。
1.1.49 特殊權限之授權管理，必須依執行業務系統別之需求，例如作業系統、資料庫管理系統、網路服務系統、監控管理系統等賦予系統存取特殊權限的授權，且以執行業務及職務所必要的最低資源存取授權為限。
[bookmark: _Toc38316247]應用系統之存取控制
1.1.50 資訊存取之限制
1.1.50.1 應用系統資訊之使用，僅限業務相關之授權使用者，並應適當控制。例如：新增、刪除或執行等。
1.1.50.2 應用系統之敏感與機密性資訊，應與一般資訊作適當區隔，並加強權限控管措施。
1.1.51 原始程式資源之存取控制
1.1.51.1 應用程式原始碼，應集中存放，並由系統負責人管理程式之增修作業。
1.1.51.2 開發中之原始程式碼，應與線上程式碼分開放置與控管。
1.1.51.3 舊版的原始程式應妥慎保管，並詳細記錄使用的明確時間，以備新版失敗回復使用。
1.1.51.4 應用程式之異動需經適當控管。
1.1.51.5 應用程式管理人員，應檢視程式目錄清單，如有異常情形，應即查明原因及處理。
[bookmark: _Toc120327891][bookmark: _Toc199157423][bookmark: _Toc199157533][bookmark: _Toc38316248]相關文件
6.1 個人資料保護法
6.2 智慧財產權相關法令
6.3 電子簽章法
6.4 資訊服務申請表
6.5 帳號清查紀錄表
6.6 帳號清查結果報告
5
