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1 [bookmark: _Toc38355959]目的
本程序書制訂之目的在於確保XXXX學校（以下簡稱「本校」）資訊委外作業之安全。
2 [bookmark: _Toc112216810][bookmark: _Toc114564978][bookmark: _Toc120327886][bookmark: _Toc38355960]適用範圍
2.1 適用於本校資訊委外作業項目，包括：
2.1.1 主機系統委外採購與維護。
2.1.2 網路相關硬體設備委外採購與維護。
2.1.3 應用系統委外開發及維護。
2.1.4 應用系統套裝軟體客製化及維護。
2.1.5 資料服務委外。
2.1.6 設備租用服務委外。
2.1.7 專業顧問服務委外。
3 [bookmark: _Toc112216813][bookmark: _Toc114564981][bookmark: _Toc120327889][bookmark: _Toc112216812][bookmark: _Toc114564980][bookmark: _Toc120327888][bookmark: _Toc38355961]權責
3.1 主辦單位︰負責依據本程序書之規定，提出適當之安全需求及擬定與廠商服務相關合約內容，並確實在合約中訂定保密條款。
3.2 業務權責單位：
3.2.1 負責審查主辦單位所擬定之合約，確認合約內容無違反本校應遵循之相關規定或傷害本校之權益。
3.2.2 對於服務提供廠商之遴選，應符合主辦單位所提出之安全需求及採購辦法之規範。
4 [bookmark: _Toc38355962]名詞定義
4.1 [bookmark: _Toc112216581][bookmark: _Toc112216773][bookmark: _Toc112216814][bookmark: _Toc112216582][bookmark: _Toc112216774][bookmark: _Toc112216815][bookmark: _Toc112216816][bookmark: _Toc114564982][bookmark: _Toc120327890]隱密通道：由惡意程式所建立，會將系統資訊暴露給未授權使用者之管道。
4.2 特洛伊木馬程式：藉由偽裝成其它種類應用程式來獲取未授權資訊之惡意程式。
5 [bookmark: _Toc38355963]作業說明
5.1 [bookmark: _Toc159840243][bookmark: _Toc120327891][bookmark: _Toc38355964]一般條款
5.1.1 委外廠商應提供負責系統維護、聯絡窗口及電話詢答服務，並解決系統相關事宜，並配合本校相關程序辦理異常排除及通報事宜，如必要應提供駐點服務。
5.1.2 委外廠商處理個人資料應遵守「個人資料保護法」及本校之相關規定，並簽訂「委外廠商保密切結書」。
5.1.3 委外廠商履行合約應提供其使用之軟體，且均需為合法軟體，並不得違反智慧財產權之規定，如有違反事情發生，委外廠商須承擔所有法律責任。
5.1.4 委外廠商使用之工具軟體及處理作業之執行紀錄，本校有權進行稽核，廠商不得異議。
5.1.5 委外廠商應留存異常處理紀錄，本校得視需要查核。
5.1.6 委外廠商所交付之標的物如侵害第三人合法權益時，應由承包廠商負責處理並承擔一切法律責任。
5.1.7 委外廠商如因其員工執行業務之過失，造成本校損失或傷害，委外廠商需負損害賠償責任。
5.1.8 委外廠商相關系統之開發或負責人員離職時，應繳回其所借用之設備、軟體及作業權限。
5.1.9 委外廠商人員，於支援業務時所獲知敏感等級（含）以上資訊，不得對外透露，為確保前述事項之落實，將要求廠商簽署「委外廠商保密切結書」。
5.2 [bookmark: _Toc159840244][bookmark: _Toc38355965]資訊系統委外服務提出
5.2.1 主辦單位因業務需求提出資訊委外服務，應適當評估資訊委外之必要性。
5.2.2 若為主機系統之委外採購，主辦單位應對系統需求做適當規劃，以確保足夠的電腦處理及儲存容量。
5.3 [bookmark: _Toc159840245][bookmark: _Toc38355966]資產辨識與風險評鑑作業
5.3.1 主辦單位應依據「資訊資產管理程序書」、「風險評鑑與管理程序書」，依照委外標的之資訊資產價值、機密性、完整性及可用性等級，適當評估其可能之威脅及弱點。
5.4 [bookmark: _Toc159840246][bookmark: _Toc38355967]選擇或新增安全需求
5.4.1 主辦單位依據上述風險評鑑結果，進行風險管理作業，選擇適用之安全需求項目，明訂於合約之中。
5.5 [bookmark: _Toc159840247][bookmark: _Toc38355968]硬體採購與維護
5.5.1 廠商應提供與設備主機之架構、操作、管理、維護等相關之操作手冊、文件與技術支援，如必要亦應提供教育訓練課程。
5.6 [bookmark: _Toc159840248][bookmark: _Toc38355969]系統開發及維護
5.6.1 系統若委由外部廠商開發，廠商應提供完整之系統架構說明、系統分析設計、資料庫欄位設計等相關文件，經由本校相關人員確認後方能執行。
5.6.2 委外廠商應確實控管程式與文件版本之一致性。
5.6.3 委外廠商進行系統開發與維護時，不得任意複製或攜出本校限閱等級（含）以上之業務資料。
5.6.4 委外廠商需針對交付之系統，應保證系統內不含後門程式、隱密通道及特洛伊木馬程式。
5.6.5 若系統、軟體由委外廠商開發者，應由本校人員測試及驗收上線之程式，確定符合相關需求後，方得依照「系統開發與維護程序書」之程序進行上線。
5.6.6 程式修改與開發需遵守本校「系統開發與維護程序書」之規定，若有例外，須經資訊單位主管人員同意以後，方可實施。
5.7 [bookmark: _Toc159840249][bookmark: _Toc38355970]系統帳號管理
5.7.1 委外系統資料、軟體或作業系統最高權限帳號、資料庫最高權限帳號，應由本校處理資訊單位人員保管，不得直接授與委外廠商使用。
5.7.2 委外廠商之人員如因作業需求，需對本校系統進行存取，應參考「存取控制管理程序書」之相關管理規範，並由本校人員代為填寫「資訊服務申請表」提出申請。
5.7.3 「資訊服務申請表」中應載明作業需求內容、所需權限、帳號有效時間，經由資訊單位主管人員核准後，由系統管理者依照所需權限及帳號有效時間，開放必要之帳號供委外廠商人員使用。
5.7.4 委外廠商人員對於系統帳號應善盡保管之責，系統帳號不得任意交由非作業相關人員使用。
5.7.5 委外廠商人員對於系統之操作，本校各系統管理者應盡監督之責，委外廠商人員不得從事非工作範圍內之操作。各系統管理者並應於委外廠商人員完成工作後檢視系統紀錄。
5.8 [bookmark: _Toc159840250][bookmark: _Toc38355971]緊急應變計畫
5.8.1 資訊作業委外若涉及本校之關鍵業務時，應要求委外廠商配合本校定期進行業務永續計畫針對委外標的建立緊急應變計畫，並定期進行測試；若該委外案件屬於整體委外者，應以委外系統及資料兩者中最高資訊資產價值衡量演練週期。
5.8.2 備援需求：依據不同資訊資產價值及可用性等級，考量其備援需求，必要時，得建立異地備援機制。
5.9 [bookmark: _Toc159840251][bookmark: _Toc38355972]可攜式電腦及儲存媒體管理
5.9.1 委外廠商如需攜帶可攜式電腦或儲存媒體如磁片、光碟、隨身碟、外接式硬碟等進入本校機房使用，需經陪同之資訊單位承辦人員同意，並註記於「人員進出機房登記表」，「人員進出機房登記表」應定期由權責主管審核。
5.9.2 廠商維修人員，當進入機房重地並使用可攜式電腦或儲存媒體時，須有本校人員全程陪同或監控。
5.10 [bookmark: _Toc159840252][bookmark: _Toc159840253][bookmark: _Toc38355973]例外作業
資訊委外服務之主辦單位應遵循本程序書之規範，提出適當安全需求項目。但若因成本、時效、委外服務之特性、委外廠商之局限性等相關因素之考量，而致本程序書所規範之安全需求無法完全適用時，主辦單位得以簽呈方式，提出其他適切之安全需求與規劃，提報權責主管簽核。
5.11 [bookmark: _Toc159840254][bookmark: _Toc38355974]服務變更管理
委外廠商所提供之相關服務內容如有重大變更，需經由業務承辦人員以簽呈方式通報主辦單位主管，並視需求附上相關風險評鑑之佐證資料，經主辦單位主管核可後，方能進行變更，其服務變更內容如下：
5.11.1 系統網路架構改變。
5.11.2 使用新的技術。
5.11.3 產品轉換至新版本。
5.11.4 新的開發工具及環境。
5.11.5 服務設備之搬遷。
5.11.6 更換服務提供廠商或服務人員。
6 [bookmark: _Toc38355975]相關文件
6.1 個人資料保護法
6.2 資訊安全政策
6.3 資訊資產管理程序書
6.4 風險評鑑與管理程序書
6.5 系統獲取、開發及維護程序書
6.6 存取控制管理程序書
6.7 資訊服務申請表
6.8 委外廠商保密切結書
6.9 人員進出機房登記表
3
