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「111年資通安全維護計畫實施情形」
注意事項

•填寫日期：112年4月7日-112年5月26日

•應填報項目：【附表1-機關專責人力】、【附表2-經費配

置】、【附表 3-機關資通系統與服務資產清冊】、【實施情

形檢核表】及【機關應辦事項】，填報項目因各機關資安責

任等級不同稍有調整。

•填報機關：各公務機關(含學校)。



簡報大綱

•附表1-機關專職人力-填寫

•附表2-經費配置

•附表3-機關資通系統與服務資產清冊

•實施情形檢核表

•機關應辦事項

•112年實地查核



附表1-機關專職人力-填寫
•姓名

•職稱

•公務信箱

•人員屬性(正職、約聘、約僱、委外或約用)

•是否專職(是/否)

•負責資安職務之面向(策略面、管理面、技術面)

•資安專業證照or資安職能證書名稱

•發證日期*西元年/月/日

•有效期限*西元年/月/日



附表2-經費配置-填寫

111年機關預算執行：
112年機關預/概算配置
(如已審議填預算)：

111年資安自主產品
採購金額

1.機關年度經費-資本門 7.機關年度經費-資本門 111年資通安全硬體產品

2.機關年度經費-經常門 8.機關年度經費-經常門 111年資資通安全軟體產品

3.年度資訊經費-資本門 9.年度資訊經費-資本門 111年資資通安全服務

4.年度資訊經費-經常門 10.年度資訊經費-經常門

5.年度資安經費-資本門 11.年度資安經費-資本門

6.年度資安經費-經常門 12.年度資安經費-經常門



附表3-機關資通系統與服務資產清冊1

• 財產編號：(非必填)

• 資產名稱(系統名稱)：(必填)

• 系統屬性：(必填，限填「行政」或「業務」、 「兼具行政/業務」)

• 系統建置方式：(限填「委外開發」、「租用服務」、「購買套裝軟體」、

「自行開發」、「其他」)

• 建置方式補充說明：「系統建置方式」為「其他」者必填



附表3-機關資通系統與服務資產清冊2

• 系統管理者(部門/單位)：(必填)

• 系統使用者(部門/單位)：(必填)

• 系統建置日期(西洋年/月)

• 主機設置於機關內(是/否)： (必填，限填「是」或「否」)

• 核心系統(是/否)： (必填，限填「是」或「否」)註：機關之核心系統以應用系統為主

• 含機敏資料(是/否)： (必填，限填「是」或「否」) 機敏資訊以非明文方式儲存(必填，是/否/無機
敏資訊/其他機關維運)

• 機敏資訊類別:註:「無機敏資訊」者免填(例如身分證字號、特種個資、稅務資料等)

• 是否與民生權益相關(是/否)： (必填，限填「是」或「否」)註：民生權益係指考試、福利、醫療等

• 防護需求等級： (必填，限填「普」、「中」、「高」、「套裝軟體」)



附表3-機關資通系統與服務資產清冊3
• 是否包含於ISMS導入範圍： (必填，限填「是」或「否」)「系統建置方式」為「主管/上
級機關提供」得免填)

• 建置廠商：(必填) 系統建置方式為「套裝軟體」者請填「套裝軟體」、若為機關自行開
發者，請填寫該機關名

• 建置廠商之統一編號：(必填)註：系統建置方式為「套裝軟體」者請填「2」

• 維運廠商：(必填)註：系統建置方式為「套裝軟體」者請填「套裝軟體」、若為機關自行
維運者，請填寫該機關名

• 維運廠商之統一編號：(必填)註：系統建置方式為「套裝軟體」者請填「2」

• 最大可容忍中斷時間(小時)： (必填，限填整數，不含逗號)

• 是否符合防護基準： (必填，限填「符合」、「部分符合」、「不符合」或「不適用」)

• 不符合防護基準代碼：「是否符合防護基準」為「部分符合」及「不符合」則為必填項目、
代碼參「驗證項目代碼」 ，多項請以「/」隔開)



資通安全責任等級分級辦法
附表十資通系統防護基準



附表7-3

代碼 構面 驗證項目

C0101

存取控制

帳號管理

C0102 最小權限

C0103 遠端存取

C0201

事件日誌與可
歸責性

記錄事件

C0202 日誌紀錄內容

C0203 日誌儲存容量

C0204 日誌處理失效之回應

C0205 時戳及校時

C0206 日誌資訊之保護



附表7-3

C0301
營運持續計畫

系統備份

C0302 系統備援

C0401

識別與鑑別

內部使用者之識別與鑑別

C0402 身分驗證管理

C0403 鑑別資訊回饋

C0404 加密模組鑑別

C0405 非內部使用者之識別與鑑別



C0501

系統與服務獲得

系統發展生命週期需求階段

C0502 系統發展生命週期設計階段

C0503 系統發展生命週期開發階段

C0504 系統發展生命週期測試階段

C0505
系統發展生命週期部署與維運
階段

C0506 系統發展生命週期委外階段

C0507 獲得程序

C0508 系統文件

C0601
系統與通訊保護

傳輸之機密性與完整性

C0602 資料儲存之安全

C0701

系統與資訊完整性

漏洞修復

C0702 資通系統監控

C0703 軟體及資訊完整性



附表3-機關資通系統與服務資產清冊4

• 系統是否對外(必填，是/否)

• 系統日誌保存時間是否超過6個月(必填，是/否)

• 有無開放遠端連線維護(必填，有/無/其他機關維運)

• 是否禁用弱密碼(是/否/不適用/其他機關維運)(必填)

• 是否禁用弱密碼(是/否/不適用)(必填)，



附表3-機關資通系統與服務資產清冊5

• 系統是否備份(是/否)

• 系統是否備妥流量清洗機制(是/否/非對外系統)

• 系統是否備妥CDN啟用作業程序(是/否/非對外系統)

• 系統是否備妥靜態網頁(是/否/非對外系統)

• 系統是否可於10分鐘內切換至靜態網頁(是/否/非對外系統)註：系統是

否對外為「否」請填「非對外系統」



附表3機關資通系統與服務資產清冊(使用「主管
/上級/其他機關」維運之資通系統)

• 財產編號：(非必填)

• 資產名稱(系統名稱)：(必填)

• 系統屬性：(必填，限填「行政」或「業務」、 「兼具行政/業務」)

• 系統主管機關OID：如為共用性系統，請填寫實際維護機關(具備系統設定修改
或程式更新等權責)

• 系統主管機關名稱：如為共用性系統，請填寫實際維護機關(具備系統設定修
改或程式更新等權責)

• 系統使用者(部門/單位)：(必填)

• 核心系統(是/否)：(必填)機關之核心系統以應用系統為主，並由該資通系統
之主責設置、維護或開發機關判斷是否屬於核心資通系統。



附表3-3資通訊設備清冊

• 設備名稱

• 廠牌名稱

• 數量

1本項調查作業包含個人電腦、筆電、螢幕、印表機等資通設備。

2.調查範圍建議參照行政院主計總處「財物標準分類」之財物編號，至少包含

「機械及設備分類明細表」項下之「電腦系統」(分類編號3140101~3140503)各

類財產，其餘非屬前開項下之資通設備，例如：遙控無人機(分類編號4030204-

06)、手機(分類編號4050202-05)等資通設備亦請納入盤點。



實施情形檢查表1

實施項目 實施內容 辦理情形

1.核心業務及其重要性 1.1核心業務及重要性盤點？
註：有關核心業務及核心資通系統
之定義，請參考資通安全管理法施
行細則第7條

盤點機關核心業務計?項
未盤點機關核心業務原因為：
補充說明(選填)：



實施情形檢查表2
實施項目 實施內容 辦理情形

2.資通安全政策及目
標之訂定

2.1資通安全政策訂定及核定？
註：資安政策參考範例如下
1.符合法令與法規要求
2.落實資通安全教育訓練，以提高員工之資訊安全意識
3.達成資通安全責任等級分級之要求，並降低遭受資通安
全風險之威脅

(單選)
本機關資通安全政策為：
本機關資通安全政策訂定於文件內(編號、名稱及章節)：
未訂定，原因為： 。
補充說明(選填)：

2.2 資通安全目標之訂定？
註：資通安全目標參考範例如下
1.同仁皆達到資安時數
2.同仁社交工程點閱及開啟連結率符合要求。

(單選)
本機關資通安全目標為：
本機關資通安全目標訂定於文件內(編號、名稱及章節)：
未訂定，原因為： 。
補充說明(選填)：

2.3 資通安全政策及目標宣導？
註：宣導方式包含：函知各單位、會議宣導、網站公告、
教育訓練、辦理測驗等。

(單選)
已向同仁宣導，方式為：
未宣導，原因為： 。
補充說明(選填)：

2.4 資通安全政策及目標定期檢視 (單選)
本機關111年資安政策及目標檢視方式為：
於會議中檢視，會議名稱為： (如管審會、月會、季報、年度會議等
)
簽陳主管核定，核定主管為： (姓名+職稱，如王小明副局長)
未檢視，原因為： 。
補充說明(選填)：



實施情形檢查表3

實施項目 實施內容 辦理情形

3.設置資通安全推動組織 3.1設定資通安全長 本機關110年資通安全長為 (姓名+職稱，如王小明
副局長)
未設資通安全長(未符法遵) ，原因為：________ 
補充說明(選填)：

3.2 設置或加入資通安全推動小組 本機關參與之資安推動組織如下：
自行簽辦設置，111年計開會?次，本機關資安長親
自出席?次。
參與其他機關推動組織，主政機關為?，111年計開
會?次，本機關資安長親自出席次。
無設置且無參加(其他)機關資安推動組織
，原因為： 。
補充說明(選填)：



實施情形檢查表4

實施項目 實施內容 辦理情形

4.專責人力及經費之配置 4.1 專職(責)人員配置 A~C級機關：
本機關總預算員額計___人，資訊人員計
人，資安人員配置詳本機關附表一、機
關資安人力。
D、E級機關：
本機關總預算員額計___人，資訊人員計
人，無須配置資安專職人員，本機關資
安相關業務承辦人數為： 人
A~E級機關：補充說明(選填)：

4.2 經費之配置 附表2-經費配置
補充說明(選填)：

https://spm.nat.gov.tw/ManageMPIS109/MPIS109FundingEdit.aspx?ReplyedOID=2.16.886.111.100245&AuditedOID=2.16.886.111.100245&AuditedYear=2020


實施情形檢查表5

實施項目 實施內容 辦理情形

5.資訊及資通系統之盤點及核心資通系
統、相關資產之標示

5.1 資訊及資通系統之盤點 詳本機關 附表3-資通系統資產清冊
補充說明(選填)：

6.資通安全風險評估 6.1 資通安全風險評估及因應？
註：風險評估結果範例：人員共用帳號、
點選未經識別或不受信任的連結...。
風險之因應範例：提升人員資安意識、
敘明於機關資安政策並宣導，以降低風
險。

(單選)
本機關資安風險評估結果為： ，因
應措施為： 。
評估結果及因應措施載明於文件內(
編號、名稱及章節)：
無進行風險評估及因應
補充說明(選填)：

https://spm.nat.gov.tw/ManageMPIS109/MPIS109InfoSysReply.aspx?ReplyedOID=2.16.886.111.100245&AuditedOID=2.16.886.111.100245&AuditedYear=2020


實施情形檢查表6

實施項目 實施內容 辦理情形

7.資通安全防護及控制措
施

7.1 資通安全防護及控制措
施

本機關之資通安全防護及控制措施(含存取控制與加密機制管理、作
業及通訊安全管理、系統開發及維護機制、防毒軟體、網路防火牆等)
規定於 文件(編號、名稱及章節)

本機關無資通安全防護及控制措施相關規定文件，原因為: 。
補充說明(選填)：

8.資通安全事件通報、應
變及演練相關機制

8.1 訂定資通安全事件通報、
應變及演練相關機制？
註：不一定要機關自行訂定，
可採用上級機關訂定之資安
事件通報機制。

(單選)

本機關資通安全事件通報、應變及演練相關機制規定於 文
件中。

本機關遵守上級(其他)機關所訂定之資通安全事件通報、
應變及演練相關機制，訂定機關為

機關無相關機制(未符法遵)
補充說明(選填)：



實施情形檢查表7

實施項目 實施內容 辦理情形

8.資通安全事件通報、應
變及演練相關機制

8.2 資通安全事件通報、應
變及演練

1.111年資安事件通報：
(單選)
本機關111年計通報資安事件 件，符合相關時限規定。
本機關111年計通報資安事件 件，有 件事件不符合時限規定。
無資安事件
補充說明(選填)：
2.111年社交工程演練：
(單選)
計 位同仁點閱(點閱率 %)， 位同仁開啟內容連結(開啟連結率 %)
未辦理。原因：
未參與上級(其他)機關所辦理社交工程演練。
補充說明(選填)：
3.111年通報應變演練
(單選)
符合相關時限規定
有不符合時限規定情形：
未參與上級(其他)機關所辦理通報應變演練。
未辦理
補充說明(選填)：



實施情形檢查表8

9.資通安全情資之
評估及因應機制

9.1資通安全情資之評估及因
應措施？
註：資安情資來源如上級機關、
技服中心、ISAC等…

(單選)
本機關資安情資來源有： ，已進行情資評估及因應措施，情資分類評估機制及
因應措施載明於 文件(編號、名稱及章節)
本機關資安情資來源有： ，但無資安情資之評估及因應措施相關文件
本機關未知悉任何資安情資來源，且無資安情資之評估及因應措施相關文件
原因為：_________________。
補充說明(選填)：

10.資通系統或服務
委外辦理之管理

10.1選任受託者應注意事項 (單選)

本機關無資通系統或服務委外

本機關資通系統或服務委外，選任受託者應注意事項(如要求ISMS導入、安全性
檢測、稽核其執行等、資安事件通報等)已納入並明確標註於採購招標文件中。

本機關有資通系統或服務委外，但未訂定選任受託者應注意事項。
原因為：_________________。
補充說明(選填)：

10.2監督受託者資通安全維護
情形應注意事項

(單選)
1.訂定規範或文件：

本機關監督受託者資通安全維護情形應注意事項已訂定於 _______________文件
(編號、名稱及章節)內。

本機關無資通系統或服務委外

未訂定監督受託者資通安全維護情形應注意事項，原因為：__________
補充說明(選填)：



實施情形檢查表9

實施項目 實施內容 辦理情形

10.2監督受託者資通安全維護情
形應注意事項

2.111年本機關計 份契約：

全部契約皆已納入前述規定。

其中 份契約已納入前述規定，其餘未納入之原因為：___________

全部契約皆未納入相關規定，原因為：__________

補充說明(選填)：_______________

10.3是否辦理委外廠商查核? (單選)

 本機關無資通系統或服務委外

 本機關111年委外資通系統、服務廠商共計 家

111年自行辦理委外廠商查核，計查核 家，受查核廠商

為 ，查核方式為 (例如實地查核、

書面查核等)；111年聯合其他機關(包含 等機關)辦理

委外廠商聯合查核，計查核 __家委外廠商，受查核廠商

為 ，查核方式為 。

註：如查核廠商多於一家，請用頓號區隔，例如：A公司、B公司

 111年未進行委外廠商查核，原因為：___________________

補充說明(選填)：_______________



實施情形檢查表10

實施項目 實施內容 辦理情形

11.資通安全教育訓練 11.1機關人員接受資通
安全教育訓練情形

詳本機關應辦事項-資通安全教育訓練。

12.公務機關所屬人員辦
理業務涉及資通安全事項
之考核機制

12.1訂定考核機制並進
行考核

111年資通安全考核獎懲情形：記獎 人、懲 人。

111年資通安全考核獎懲情形：無獎懲

111年無進行相關考核
補充說明(選填)：

13.資通安全維護計畫及實施
情形之持續精進及績效管理機
制

13.1資通安全維護計畫實施
情形之稽核機制

A~C級機關

本機關內部稽核機制已訂定於 文件(編號、名稱及章節)內，稽核項目已納
入資通安全管理法相關規定，執行情形載明於 文件(編號、名稱及章節)。本
機關內部單位共有?個，內部稽核對象共有?個單位，稽核規劃為每年?個，預於
年內可完成全部單位稽核。(今年為第?年)。
稽核小組成員包含 個單位，共 人，每次稽核成員規劃為
(人數及組成規則)。

尚未訂定機關內部稽核計畫
D~E機關

本機關已訂定資安內部稽核機制。

本機關無資安內部稽核機制。
A~E級機關：補充說明(選填)：



實施情形檢查表11
實施項目 實施內容 辦理情形

13.資通安全維護計
畫及實施情形之持續
精進及績效管理機制

13.2資通安全維護計畫之持續
精進及績效管理

A~C級機關

本機關定期每?個月檢視及追蹤內部稽核改善執行情形。

本機關不定期檢視及追蹤內部稽核改善執行情形，方法為

未追蹤原因為：
補充說明(選填)：
D、E級機關

13.3對所屬/所監督/所管機關
(構)辦理資通安全維護計畫實
施情形之稽核

1.無所屬/所監督公務機關
2.無所管特定非公務機關。

13.4對所屬/所監督/所管機關
(構)訂定稽核計畫

1.無所屬/所監督公務機關
2.無所管特定非公務機關

13.5對所屬/所監督/所管機關
(構)辦理資通安全維護計畫實
施情形之稽核

1.無所屬/所監督公務機關
2.
(1)無所管CI提供者。
(2)無所管公營事業。
(3)無所管財團法人。



資通安全責任等級分級辦法

• 附表五 資通安全責任等級 C 級之公務機關應辦事項

• 附表七 資通安全責任等級 D 級之各機關應辦事項



C級單位應辦事項-管理面
制度面向 辦理項目 辦理項目細項 辦理內容

管理面

資通系統分級及防護基準
初次受核定或等級變更後之一年內，完成各項資通安全
防護措施之啟用，並持續使用及適時進行軟、硬體之必
要更新或升級。(附表三)

資訊安全管理系統之導入及通
過公正第三方之驗證

C級必需導入ISMS。
教育體系資通安全暨個人資料管理規範

資通安全專責人員

檢視並依附表1資安專職人力情形填報內容如下：
已完成：本機關之資安專職人員數量已達法遵要求
未完成：本機關之資安專職人員數量未達法遵要求，原
因。說明: 。

內部資通安全稽核 每二年辦理一次。

業務持續運作演練 全部核心資通系統每二年辦理一次。



C級單位應辦事項-管理面

辦理項目及辦理細項 辦理內容 完成(Y/N)
符合進度
(Y/N)

辧理現況

資通系統分級及防護
基準

初次受核定或等級變
更後之一年內，針對
自行或委外開發之資
通系統，依附表九完
成資通系統分級，並
完成附表十之控制措
施；其後應每年至少
檢視一次資通系統分
級妥適性。

Yes

No

Yes

No

 已完成：本機關已針對自行(委外)開發之資通系統完成資通系統分級(詳如附表3-
資通系統資產清冊)，並完成資通系統防護基準之控制措施。

 未完成：本機關已針對自行(委外)開發之資通系統完成資通系統分級(詳如附表3-
資通系統資產清冊)，但仍未完成資通系統防護基準之控制措施，預計於 年
月前完成。

 未完成：本機關未針對自行(委外)開發之資通系統完成資通系統分級(詳如附表3-
資通系統資產清冊)及完成資通系統防護基準之控制措施，預計於 年 月前完
成。

補充說明(選填)：

資訊安全管理系統之
導入

初次受核定或等級變
更後之二年內，全部
核心資通系統導入CNS 
27001或ISO 27001等
資訊安全管理系統標
準、其他具有同等或
以上效果之系統或標
準，或其他公務機關
自行發展並經主管機
關認可之標準，並持
續維持導入。

Yes

No

Yes

No

 已完成：本機關已完成全部核心資通系統導入CNS 27001、ISO 27001或其他標準。
輔導廠商註1為： 其它輔導廠商： (若為「其它」則需
於本欄填寫廠商全稱)

 未完成：本機關尚未完成ISMS導入，預計於 年 月前完成
輔導廠商註1為：________
其它輔導廠商： (若為「其它」則需於本欄填寫廠商全稱)

補充說明(選填)：
註1：「輔導廠商」係依歷年各機關填報資料及共同供應契約廠商建置選項，若非屬上
述廠商請將廠商全稱填寫於「其他輔導廠商」



C級單位應辦事項-管理面

辦理項目及辦理細項 辦理內容 完成(Y/N)
符合進度
(Y/N)

辧理現況

資通安全專責人員

初次受核定或等級變
更後之一年內，配置
一人；須以專職人員
配置之。

Yes

No

Yes

No

請檢視並依附表1資安專職人力情形填報內容如下：
 已完成：本機關之資安專職人員數量已達法遵要求
 未完成：本機關之資安專職人員數量未達法遵要求，原因說

明： 。
補充說明(選填)：

內部資通安全稽核 每二年辦理一次。
Yes

No

Yes

No

 已完成：已完成規定次數之內部稽核，計有 項改善建議，預計(已)於
年 月前完成改善。

 未完成：預計於 年 月前完成內部稽核。
 未完成：未進行機關內部稽核，原因說

明：
。

補充說明(選填)：
註：請依【資通安全維護計畫實施情形檢核表】13.1填寫內部稽核情形

業務持續運作演練
全部核心資通系統每
二年辦理一次。

Yes
No

Yes
No

 已完成：已完成全部核心資通系統業務持續運作演練
 未完成：已完成 個核心資通系統業務持續運作演練，剩餘核心資通系統業

務持續運作演練預計於 年 月完成。
補充說明(選填)：
註：如有非核心系統進行業務持續運作演練，請於補充說明欄位註明



C級單位應辦事項-技術面

制度面向 辦理項目 辦理項目細項 辦理內容

技術面

安全性檢測
弱點掃描

全部核心資通系統每二年辦理一次。
滲透測試

資通安全健診

網路架構檢視

每二年辦理一次

網路惡意活動檢視

使用者端電腦惡意活動檢
視

伺服器主機惡意活動檢視

目錄伺服器設定及防火牆
連線設定檢視



C級單位應辦事項-技術面2

制度面向 辦理項目 辦理項目細項 辦理內容

資通安全弱點
通報機制
(VANS)

一、初次受核定或等級變更後之二年內，完成資通安全弱
點通報機制導入作業，並持續維運及依主管機關指定之方
式提交資訊資產盤點資料。
二、本辦法中華民國一百十年八月二十三日修正施行前已
受核定者，應於修正施行後一年內，完成資通安全弱點通
報機制導入作業，並持續維運及依主管機關指定之方式提
交資訊資產盤點資料。

技術面 資通安全防護

防毒軟體

初次受核定或等級變更後之一年內，完成各項資通安全防
護措施之啟用，並持續使用及適時進行軟、硬體之必要更
新或升級。

網路防火牆

具有郵件伺服器者，應備
電子郵件過濾機制



C級單位應辦事項-技術面

辦理項目及辦理細項 辦理內容 完成(Y/N)
符合進度
(Y/N)

辧理現況

安全性檢測-弱點掃
描

全部核心資通系統每
二年辦理一次。

Yes

No

Yes

No

 已完成：本機關已完成全部核心資通系統規定次數之弱點掃描，共發現 項弱
點，已(將)於 年

月完成修補。
弱點掃描廠商註2為：________
其它弱點掃描廠商： (若為「其它」則需於本欄填寫廠商全稱)

 未完成：本機關已完成 個核心資通系統規定次數之弱點掃描，共發現 項弱
點，已(將)於 年 月完成修補，其餘核心資通系統規定次數之弱點掃描，預
計將於 年 月前完成。

補充說明(選填)：
註2：「弱點掃描廠商」係依歷年各機關填報資料及共同供應契約廠商建置選項，若非
屬上述廠商請將廠商全稱填寫於「其他弱點掃描廠商」

安全性檢測-滲透測
試

全部核心資通系統每
二年辦理一次。

Yes

No

Yes

No

 已完成：已完成全部 個核心資通系統滲透測試

滲透測試廠商註3為：________
其它滲透測試廠商： (若為「其它」則需於本欄填寫廠商全稱)

 未完成：已完成 個核心資通系統滲透測試，其餘核心資通系統滲透測試，將
於 年 月前完成。

補充說明(選填)：
註3：「滲透測試廠商」係依歷年各機關填報資料及共同供應契約廠商建置選項，若非
屬上述廠商請將廠商全稱填寫於「其他滲透測試廠商」



C級單位應辦事項-技術面
辦理項目及辦理細項 辦理內容 完成(Y/N)

符合進度
(Y/N)

辧理現況

資通安全健診-
網路架構檢視

每二年辦理一次。

Yes
No

Yes
No

 已完成：本機關已辦理網路架構檢視(含檢視特權帳號管理者與一般使用者是否
區分使用網段)，發現 項問題，已(將)於 年 月完成改善。

 未完成：預計於 年 月完成檢視
補充說明(選填)：

資通安全健診-
網路惡意活動檢視

Yes
No

Yes
No

 已完成：本機關已辦理網路惡意活動檢視，發現 項問題，已(將)於 年
月完成改善。

 未完成：預計於 年 月完成檢視
補充說明(選填)：

資通安全健診-
使用者端電腦惡意活
動檢視

Yes
No

Yes
No

 已完成：本機關已辦理使用者端惡意活動檢視，機關內部電腦共 台，共執行
台電腦發現 項問題，已(將)於 年 月完成改善。

 未完成：預計於 年 月完成檢視
補充說明(選填)：

資通安全健診-
伺服器主機惡意活動
檢視

Yes
No

Yes
No

 已完成：本機關已辦理伺服器主機惡意活動檢視，機關內部伺服器共 台，共
執行 台伺服器發現 項問題，已(將)於 年 月完成改善。

 未完成：預計於 年 月完成檢視
補充說明(選填)：

資通安全健診-
目錄伺服器設定及防
火牆連線設定檢視

Yes
No

Yes
No

 已完成：本機關已辦理目錄伺服器設定及防火牆連線設定檢視，共發現 項問
題，已(將)於 年

月完成改善。
 未完成：預計於 年 月完成檢視
補充說明(選填)：



C級單位應辦事項-技術面

辦理項目及辦理細項 辦理內容
完成
(Y/N)

符合進
度

(Y/N)
辧理現況

資通安全弱點通報機
制

一、初次受核定或等級變更
後之二年內，完成資通安全
弱點通報機制導入作業，並
持續維運及依主管機關指定
之方式提交資訊資產盤點資
料。
二、本辦法中華民國一百十
年八月二十三日修正施行前
已受核定者，應於修正施行
後一年內，完成資通安全弱
點通報機制導入作業，並持
續維運及依主管機關指定之
方式提交資訊資產盤點資料。

Yes
No

Yes
No

 已完成：本機關已完成資通安全弱點通報機制導入作業。
資通安全弱點通報機制廠商註4為：________
其它資通安全弱點通報機制廠商：_______ (若為「其它」則需於本欄填寫廠商全稱)

 未完成：預計於 年 月前完成資通安全弱點通報機制導入作業。
補充說明(選填)：
註4：「資通安全弱點通報機制廠商」係依歷年各機關填報資料及共同供應契約廠商建置
選項，若非屬上述廠商請將廠商全稱填寫於「其他資通安全弱點通報機制廠商」

資通安全防護-
防毒軟體

初次受核定或等級變更後之
一年內，完成各項資通安全
防護措施之啟用，並持續使
用及適時進行軟、硬體之必
要更新或升級。

Yes
No

Yes
No

 已完成：本機關已完成防毒軟體之建置，將持續使用及適時進行軟、硬體之必要更新
或升級

 未完成：尚未完成防毒軟體之建置，原因為
補充說明(選填)：

Yes
No

Yes
No

 已完成：本機關已完成網路防火牆之建置，將持續使用及適時進行軟、硬體之必要更
新或升級。

 未完成：尚未完成網路防火牆之建置，原因為
補充說明(選填)：資通安全防護-

網路防火牆

Yes
No
不適用

Yes
No
不適
用

 已完成：本機關電子郵件伺服器已具備電子郵件過濾機制，將持續使用及適時進行軟、
硬體之必要更新或升級。

 未完成：本機關具電子郵件伺服器，但尚未具備電子郵件過濾機制，原因為
 不適用：本機關無電子郵件伺服器。
補充說明(選填)：

資通安全防護-
具有郵件伺服器者，
應備電子郵件過濾機
制



C級單位應辦事項-認知與訓練

制度面向 辦理項目 辦理項目細項 辦理內容

認知與訓練
資通安全教育訓
練

資通安全專職人員
每人每年至少接受十二小時以上之資通安全專業課
程訓練或資通安全職能訓練。。

資通安全專職人員以
外之資訊人員

每人每二年至少接受三小時以上之資通安全專業課
程訓練或資通安全職能訓練，且每年接受三小時以
上之資通安全通識教育訓練。

資通安全教育訓練 (A、B、C、D、E、公務、特定非公務皆同)
每人每年接受三小時以上之資通安全通識教育訓練。



C級單位應辦事項-認知與訓練

辦理項目及辦理細項 辦理內容 完成(Y/N)
符合進度
(Y/N)

辧理現況

資通安全專職人員

每人每年至少接受十
二小時以上之資通安
全專業課程訓練或資
通安全職能訓練。

Yes
No

Yes
No

 已完成：本機關資通安全專職人員均已符合規定。
 未完成：本機關資通安全專職人員其中 人已符合規定， 人未符規定，

改善措施： 。
補充說明(選填)：

資通安全專職人員以
外之資訊人員

每人每二年至少接受
三小時以上之資通安
全專業課程訓練或資
通安全職能訓練，且
每年接受三小時以上
之資通安全通識教育
訓練。

Yes
No

Yes
No

 已完成：本機關資通安全專職人員以外之資訊人員均已符合規定。
 未完成：本機關資通安全專職人員以外之資訊人員共 人，其中 人已

符合規定， 人未符規定，改善措
施：
。

補充說明(選填)：

一般使用者及主管
每人每年接受三小時
以上之資通安全通識
教育訓練。

Yes
No

Yes
No

 已完成：本機關一般使用者及主管均已符合規定。
 未完成：本機關一般使用者及主管共 人，其中 人已符合規定，

人未符規定，
改善措施： 。

補充說明(選填)：



D級單位應辦事項

制度面向 辦理項目 辦理項目細項 辦理內容

技術面 資通安全防護
防毒軟體 初次受核定或等級變更後之一年內，完成各項資通

安全防護措施之啟用，並持續使用及適時進行軟、
硬體之必要更新或升級。網路防火牆

認知與訓練
資通安全教育訓
練

一般使用者及主
管

(A、B、C、D、E、公務、特定非公務皆同)
每人每年接受三小時以上之資通安全通識教育訓練。



D級單位應辦事項-技術面及認知與教育訓練

辦理項目及辦理細項 辦理內容 完成(Y/N)
符合進度
(Y/N)

辧理現況

資通安全防護-
防毒軟體

初次受核定或等級變
更後之一年內，完成
各項資通安全防護措
施之啟用，並持續使
用及適時進行軟、硬
體之必要更新或升級。

Yes
No

Yes
No

 已完成：本機關已完成防毒軟體之建置，將持續使用及適時進行軟、硬體之必要
更新或升級。

 未完成：尚未完成防毒軟體之建置，原因為
補充說明(選填)：

資通安全防護-
網路防火牆

Yes
No

Yes
No

 已完成：本機關已完成網路防火牆之建置，將持續使用及適時進行軟、硬體之必
要更新或升級。

 未完成：尚未完成防毒軟體之建置，原因為
補充說明(選填)：

一般使用者及主管
每人每年接受三小時
以上之資通安全通識
教育訓練。

Yes
No

Yes
No

 已完成：本機關一般使用者及主管均已符合規定。
 未完成：本機關一般使用者及主管共 人，其中 人已符合規定，

人未符規定，
改善措施： 。

補充說明(選填)：
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